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Sammendrag

I tiden etter Asta-ulykken mottok Jernbaneverket mer enn 40 henvendelser eller forslag fra eksterne
firmaer og privatpersoner som gikk ut pa a ta i bruk alternative metoder og tekniske lesninger for
togfremforing og -sikring samt muligheten for a forhindre eller redusere omfanget av uonskede
hendelser.

Det ble besluttet at forslaget fra NSB BA Gods (dagens CargoNet AS) som baserte seg pa eksisterende
system GTPS, skulle utredes naermere. Forslaget besto i muligheten for a nedstoppe tog ved a benytte
SMS-melding over offentlig GSM-nett, aksessert via terminal tilknyttet Internett.

Analyse er gjennomfort med utgangspunkt i innforing av systemet som en proveordning pa alt
dieseldrevet materiell pd Nordlandsbanen. Nordlandsbanen har i dag varierende dekning for vanlig
GSM i tillegg til at strekningen ikke er bygget ut med ATC og togradio.

Analysen har som formadl d avdekke de brukermessige aspektene ved systemet.

Samlet sett vil implementering av systemet medfere en redusert risiko for topphendelsene angitt i
1B-Si dersom togleder varsles om forholdene. Forhold som er vurdert & medfere en okt risiko er:
stansing av tog pa ugunstig sted, stansing av feil tog, innforing av nye prosedyrer og at andre tiltak ikke
iverksettes. Den okte risikoen knyttet til disse er vurdert & veere mindre en den positive effekten selve
systemet har. De nye farene som innferes med systemet kan i stor grad forhindres ved a endre
utforming av systemet i henhold til foreslatte tiltak, utforme gode rutiner og opplaring i systemet.
Dette gjelder forhold som feil bruk av overstyrings-knappen innfering av nye prosedyrer og feil/ingen

palogging.

Det ma avklares hvorvidt operatorene kan pdlegges @ implementere systemet. Delvis implementering,
eller valgfri ordning kan redusere effektene av systemet. JBV oppnar allikevel positiv publisitet i
samfunnet dersom man har lagt til rette for at det offentlige GSM-nettet kan utnyttes.

Den risikoreduserende effekten av SMS Nodstopp ved innforing av GSM-R er betydelig mindre enn i et
scenario uten GSM-R.

Dersom man kan forvisse seg om at GSM-R bygges ut som planlagt (fullt implementert pa
Nordlandsbanen innen utgangen av 2004) kan det settes sporsmalstegn ved nytte/ kost effektivitet av
systemet. Det vises til at den sikkerhetsmessige gevinsten i storst grad er knyttet til perio ‘
implementering av GSM-R. Nytten etter implementering av GSM-R er betraktelig
mindre, men det ma her tas hensyn til tidsaspektet.

Det anbefales at det sees videre pa forhold rundt eierskap og drifting av systemet.
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: 8 Innledning

1.1 Bakgrunn

[ tiden etter Asta-ulykken mottok Jernbaneverket mer enn 40 henvendelser eller forslag fra eksterne
firmaer og privatpersoner som gikk ut pa a ta i bruk alternative metoder og tekniske lesninger for
togfremforing og -sikring samt muligheten for & forhindre eller redusere omfanget av uenskede
hendelser. Man onsker a utjevne forskjellen mellom elektrisk materiell, der man har mulighet for
nodfrakobling av kjerestrom og, dieselmateriell.

Innfaring av et slikt system vil imatekomme en samfunnsmessige forventning om a benytte de allerede
eksisterende offentlige mobiltelefonnettene.

Det ble besluttet at forslaget fra NSB BA Gods (dagens CargoNet AS) som baserte seg pé eksisterende
system GTPS, skulle utredes neermere. Forslaget besto i muligheten for @ nedstoppe tog ved & benytte
SMS-melding over offentlig GSM-nett, aksessert via terminal tilknyttet Internett.

I denne sammenheng er denne analysen foretatt med utgangspunkt i innfering av systemet som en
proveordning pa alt dieseldrevet materiell pd Nordlandsbanen. Nordlandsbanen har i dag varierende
dekning for vanlig GMS i tillegg til at strekningen ikke er bygget ut med togradio. Strekningen nord for
Grong styres av TXP. Det er vedtatt utbygging av ATC, fjernstyring og GSM-R pd strekningen Grong —
Bode. Dette er forsekt belyst i rapporten.

Alternativt kan implementeringen gjores for alt dieseldrevet materiell pa alle banestrekninger slik at
det blir ensartede prosedyrer pa landsbasis. Dette innebaerer en del forutsetninger, blant annet at alle
togledersentraler har Internett tilgang.

1.2 Formal

Hovedformalet med analysen er & kartlegge de bruksmessige aspektene ved a innfore systemet SMS
Nodstopp. I tillegg ensker man a vurdere den sikkerhetsmessige forskjellen pa hel eller delevis
implementering av systemet, og hvilken effekt systemet vil ha ndr GSM-R innfores.

13 Avgrensninger

Den tekniske sikkerheten ved systemet er ikke vurdert. Dette fanges opp av pilotprosjektets rapport,
ref./1/.

Systemet er ikke et sikkerhetssystem blant annet ettersom det baserer seg pa Internett og offentlig
GSM, men vil allikevel vaere et tilleggssystem til bruk for togleder i faresituasjoner.

Analysen er gjennomfort for Nordlandsbanen, men systemet vil kunne fungere for hele Trondheim
toglederomrade dersom togmateriellet er utrustet med systemet. Det samme gjelder andre
banestrekninger med samme driftsformer sa lenge togledersentralen har Internett tilgang.

Systemet har ingen mulighet for selv @ detekterer uenskede hendelser. Man er avhengig av at togleder
varsles av 3. person eller TXP. Sannsynligheten for at togleder mottar slik varsel er ikke vurdert.

1.4 Antakelser og forutsetninger

Folgende ligger til grunn for analysen:

= Det er besluttet at GSM-R bygges ut i lopet av 2004.

= Deter besluttet at ATC/CTC skal bygges ut pa Nordlandsbanen.

= SMS NS implementeres i GSM-R og benytter ikke offentlig nett etter at GSM-R er utbygd.
= Folgende grupper er identifisert som brukere: togleder, lokferer og mulig TXP.
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1.5

o ATC
e BT

e (CTC
e GPS

e GSM-
o (TI

e GTPS
e BV

« NS

e SIFA
e SMS
« TXP
1.6

Terminologi

Automatic Train Control
Blokktelefon
Centralized Traffic Control; tilsvarer sentral trafikkovervdking eller togledelse
Global Positioning System

R GSM-Railway, GSM for tog
GodsTogInformasjonsystem

GodsTog PosisjoneringsSystem

Jernbaneverket
Nedstopp
Sikkerhetsbremseapparat (dedmannsknapp)
Short Message Services
Togekspeditor

Analysegruppens sammensetning

Personell Oppgaver Tilhorighet
Sigmund Fallang ;vag:;?essgiver. Lirbeking Banesystem
Ingar Hanserud Utarbeiding av analyse Trafikkforvaltning
Age Grenbech Deltaker pa analysemate NJF
Kare Beklepp Deltaker pa analysemeote NSB Drift
Trygve Danielsen Deltaker pa analysemate NLF
Erling Skancke Deltaker pa analysemate CargoNet
Arne J. Sandberg Deltaker pa analysemate Fujitsu
Ketil Westgaard Deltaker pa analysemate Datek
Kenneth Nielsen Utarbeiding av analyse BanePartner
Mona Tveraaen PL, Utarbeiding av analyse BanePartner

Tabell 1 Analysegruppens sammensetning
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2 Akseptkriterier og analysemetodikk

2.1 Aksepkriterie
Jernbaneverket sitt overordnede mal for jernbanesikkerhet er jf. ref. /1/:

"Det etablerte sikkerhetsniva for jernbanetransport i Norge skal opprettholdes. Alle endringer
skal sikre en utvikling i en positiv retning.”

I trad med det overordnede sikkerhetsmalet er akseptkriteriet for denne analysen formulert slik:

Innforing av systemet SMS Nadstopp med risikoreduserende tiltak skal medfore en reduksjon i
risiko i forhold til dagens situasjon.

2.2 Analysemetodikk

Det ble gjennomfort en endringsanalyse i henhold til 1B-Si for @ vurdere om innfoering av systemet
totalt sett medforte en reduksjon i risiko.

Det ble farst giennomfort en fareidentifikasjon for a identifisere forhold knyttet til brukerne av
systemet.

Etter 4 ha identifisert farer knyttet til bruken av Nedstopp systemet ble hver av farene vurdert for & angi
om risikonivaet etter innforing av systemet var hoyere lavere eller uendret. Det er kun punkt 1-12 i
vedlegg 1 som angir en sammenligning av situasjonen for og etter innforing av systemet. Punkt nr 13-
19 angir risikoforhold som introduseres ved d innfore systemet og som hvor det i dag ikke er noe
sammenlignbart system. Disse er markert med et hoyere risikonivd, men angir sdledes ikke om
risikonivéet etter innfaring av systemet er hoyere, lavere eller uendret. Dette var imidlertid punkter
som analysegruppen mente det var viktig & endre for & optimalisere nytten av systemet. Punkt 20-21 er
overordnede spersmal som er av betydning for beslutning om implementering.

Forhold som medforte et hoyere risikoniva ble vurdert opp i mot forhold som medfore et lavere
risikoniva.
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3. Systembeskrivelse

3.1 SMS Ngadstopp

SMS Nadstopp er et system til nedstopp av tog. Systemet fungerer ved at togleder sender en SMS-
melding via PC tilknyttet Internett og ekstern Internettserver tilknyttet mobiltelefonoperator til en
mottakerenhet i toget. Mottakerenheten er tilknyttet en enhet med logikk som aktiveres via en
relékrets i togets noedbremeskrets (SIFA) slik at nedbrems settes pa.

SMS-meldingen sendes i utgangspunktet over det offentlige GSM-mobiltelefonnettet. En SMS-melding
krever lavere feltstyrke og har derfor storre sannsynlighet for @ na frem til mottaker enn et taleanrop.
SMS NS vil derfor kunne fungere pa storre deler av jernbanenettet enn der det er taledekning. Systemet
blir da en selvstendig, men ikke feilsikker, tilleggsbarriere.

SMS NS bygger pa GTPS systemet som benyttes av CargoNet og er bygget opp som illustrert i figuren
under:

% <}

GPS m

GSM
m ET =
...... -.° - - %25 — External users
network (customers)
SMS-C |
ICL 24h
Netcom hosting service

= ==
GTI Route J Internal users

Figur 1 Systemoversikt

GPS-posisjoner blir sendt med SMS fra lokomotivet til en sentral server. Informasjonen blir lagret i
denne serveren, og gjort tilgjengelig via Internett og intranett. Systemet er ogsa knyttet til GTI og
planleggingssystemet. Ved introduksjon av nedstopp vil systemet benytte denne infrastrukturen, med
den forskjell at meldinger nd ogsa vil bli sendt fra togleder til lokomotivet.

[ visse situasjoner kan det veere uhensiktsmessig @ foreta en umiddelbar aktivering av nedbremsen (pa
bro eller i tunnel) og det er derfor mulig & la lokforer overstyre den automatiske innkoblingen av
nedbremsen via escape- knapp pa panelet. Togleder fir melding om at nedbremsen er deaktivert. |
tillegg har lokferer mulighet til 4 betjene en manuell plombert bryter til & skru av hele
nodbremsemuligheten i SMS. I slike situasjoner far ikke togleder melding via systemet og lokforer ma
alltid kontakte togleder hvis dette gjores.

Nar GSM-R blir utbygget vil det ikke vare serskilt grunn til & benytte det offentlige nettet framfor
GSM-R. Det vil med GSM-R dessuten veare full dekning for bade tale og SMS.

I dag benyttes GSM mobiltelefon for kommunikasjon mellom lokforer og togleder pa Nordlandsbanen.
Dekningen for taleanrop via GSM er varierende.
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4, Fareidentifikasjon

For a fa klarhet i hvilke forhold som blir pavirket av innforing av systemet ble det gjennomfort en
fareidentifikasjon. Det ble her fokusert pa forhold knyttet til brukerne (togleder, lokferer og mulig TXP)

av systemet.

Forholdet relatert til

Forhold

LOKFORER

Nye prosedyrer

Kan fa nedstopp pa ugunstig sted.

Feil bruk av esc-knappen. Sett i sammenheng med punktet

over.

Lokfarer logger seg inn med feil tognummer.

TOGLEDER

Nye prosedyrer.

Feil tog stanses.

SMS NS blir ikke brukt i en ngdsituasjon.

Andre nedsystemer/rutimer blir ikke brukt/fulgt.

Feil handlingsmenster ved nedsituasjon.

Togleder glemmer a logge seg pa systemet.

ANDRE / SYSTEMET

Feil pa anlegget kan medfere at toget stopper.

Varsling til jernbaneverket for 3. person er vanskelig.

Sarbarhet i forhold til support og reservedeler.

Fremdeles nytte av SMS NS selv om GSM-R er utbygget.

Kan stoppe tog med SMS NS hvis ATC er koblet ut.

Tabell 2 Fareidentifisering

Skjemaet som ble benyttet pd analysemeote finnes i vedlegg 1.
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S: Risikovurdering

Det gjores forst rede for forholdene som ble identifisert i forbindelse med analysemeotet, deretter
diskuteres en del overordnede sporsmal som er av betydning for systemet.

5.1 Sammenheng mellom alternative systemer for gjenvinning

Ved togframforing varierer antall og type barrierer og gjenvinningsmuligheter med hvilke systemer
strekningen har for togframfering. Figurene under viser hvilke barrierer og gjenvinningsmuligheter
som finnes pa de forskjellige strekningene og hvilke alternativer som kan vare aktuelle. Stiplede linjer
indikere lav palitelighet som folge av blant annet varierende dekningsforhold.

Trondheim-Grong (dagens situasjon):

SIKRINGS- ATC | Togleder og
ANLEGG [P > mobildf |

I M I -
SIKRINGS- > ATC p! Toglederog | ) Toglederog |
ANLEGG | SMSNS | | mobiltf |

Grong - Bode (dagens situasjon):

| T A B
TXP »! Toglederog |
| mobildf |

Grong - Bode (etter implementering av SMS Nedstopp):

_______ al B oy o e
TXP _p: Togleder og |_’} Toglederog |
| SMSNS | | mobiltf |

Hele Nordlandsbanen fullt utbygd med ATC og GSM-R (NS implementert i GSM-R er en forutsetning):

SIKRINGS- | ATC —p| Toglederog +—{ Togleder og
ANLEGG GSM-R SMS NS

Det vil her vaere naturlig at togleder i forste rekke benytter nedanrop med prioritet.

Hele Nordlandsbanen fullt utbygd med ATC og GSM-R (NS implementert i offentlig GSM er en
forutsetning):

Togleder og
S = GSM-R
SIKRINGS- > AT
ANLEGG |——————— -
| Toglederog |
e

Her vil NS systemet vaere et parallelt system og virke uavhengig av GSM-R.

BanePartner - Pros jekinr.292347 Dato: 2003-03-26 Side: 11 av 19




5.2 Togleder
Mulighet for & stanse tog

Pa fjernstyrt strekning vil systemet i hovedsak kunne benyttes til & stanse tog i en nedsituasjon og
eventuelt forhindre folgende topphendelsene: avsporing, sammenstot tog-objekt, brann, passasjer
skadet pa plattform, personer skadet pa planovergang og personer skadet i og ved spor. ATC hindrer i
utgangspunktet sammenstot tog-tog, men ved uvirksom ATC har ogsd SMS NS en effekt. Regelverket
begrenser kjoring uten ATC.

Pa ikke-fjernstyrt strekning vil systemet kunne benyttes til & stanse tog i en nedsituasjon og forhindre
de samme topphendelsene som pa fjernstyrt strekning. Her vil imidlertid ogsa mulighet for a hindre
topphendelsen sammenstot tog-tog ha en effekt.

Muligheten for 4 stanse tog avhenger av bl.a. dekning og oppetid pa Internett/intranett i tillegg til at
togleder mottar varsling av forholdet.

Vedlikehold pa intranett vil f.eks. kunne medfere at SMS NS er uvirksom. Dette kan loses ved en
dedikert terminal, med faste forbindelser til Internett og server. Et dedikert samband vil veere
kostnadsdrivende.

Nye prosedyrer

Nye prosedyrer kan skape forvirring og usikkerhet hos togleder dersom det er forskjellige prosedyrer
pa forskjellige strekninger. Det er ogsa uheldig at togleder far flere prosedyrer & forholde seg til.
Dersom systemet implementeres ma prosedyre vurderes innarbeidet i 1B-Tr, eller evt. pa et lavere niva
i styringssystemet. Det ma ogsa vurderes 4 se pa prosedyre for SMS NS i sammenheng med prosedyre
for nedfrakobling av kjerestrom.

Stansing av feil tog

[ utgangspunktet er ikke stansing av feil tog sikkerhetskritisk, men det kan fa konsekvenser for
punktlighet. Dersom ikke riktig tog blir stanset, kan det medfore store konsekvenser. Togleder kan tror
at han/ hun har sendt nedstopp til riktig tog og iverksetter derfor ikke andre tiltak umiddelbart.

SMS NS blir ikke brukt i en nedsituasjon

Ved innfering av GSM-R kan SMS NS virke noe overflodig fordi man i de aller fleste tilfellene vil fa
kontakt med tog. SMS NS blir et sekundarsystem og vi kan anta at togleder vil foretrekke @ komme i
kontakt med lokferer via taleforbindelse for aktivering av SMS NS.

Togleder glemmer at han/ hun har mulighet til @ sende SMS NS.

Togleder har glemt a logge seg pa

Dersom togleder glemmer & logge seg pa vil han/ hun ikke kunne benytte systemet/ det vil ta tid for
han/ hun kan benytte systemet.

Andre nadsystemer/ rutiner blir ikke brukt/ fulgt

Pa strekningen Trondheim — Grong og Grong - Bode vil faren vare knyttet til at togleder bruker tid pd &
sende SMS NS, venter pa kvittering, og forsoker ikke a fa tak i lokforer med taleanrop.

Etter utbygging av GSM-R pd strekningene vil det vaere naturlig @ anta at togleder oppnar kontakt med
lokfarer via taleanrop umiddelbart (pga. full dekning og prioritert anrop). SMS NS benyttes derfor kun
som et sekundeer system.

Feil handlingsmenster ved nedsituasjon

Feil handlingsmenster kan fore til unedvendig tidsforbruk. Dersom ikke alle tog har systemet installert
er korrekt handlingsmenster av storre betydning. Punktet dekkes av ovennevnte punkter.
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5.3 Lokferer
Kan fa nedstopp pa ugunstig sted.

Lokforer ma ha mulighet til 4 overstyre systemet slik at man unngar a fa nodstopp pé ugunstig sted.

Feil bruk av escape knappen

Feil bruk av denne overstyringsfunksjonen (betjening av escape knapp etter mottatt nodstoppalarm)
anses d veere en sveert bevisst handling av lokferer. Lokferer tar da over ansvaret for nedbremsingen
selv, og togleder far melding om at nedstopp er deaktivert.

Nye prosedyrer

Lokforer glemmer d logge seg pa eller logger seg pa med feil tognummer. Dette kan fore til at togleder
ikke far sendt SMS NS til toget. Dette er diskutert under neste punkt. Eventuelle nye prosedyrer ma
implementeres i trafikkuteverens styringssystemer og opplaringsplaner.

Lokferer logger inn med feil tognummer

Det ma sikres at GTPS til en hver tid har korrekt tognummer. Lokforer md logge seg pa GTPS systemet
og bruker da tognummeret. Ved nyere fjernstyring verifiseres innmelding av tognummer i SCANET
opp mot fjernstyringen hvor togene indikeres med tognummer. Togleder kan i tillegg sjekke nummeret
opp i mot grafisk rute. Det er i dag rutiner for @ innhente bekreftelse fra togleder pa innmeldt
tognummer. Dette bor ogsa viderefores for SMS NS systemet for & sikre at korrekt nummer er
innmeldt. Togleder kan for eksempel fd melding om at et tog blir innmeldt og sjekker dette opp i mot
grafisk rute. Dette kan deretter bekreftes ved hjelp av melding til lokferer. Det kan ogsa lages bedre
sikkerhet i selve systemet slik at det skjer en automatisk verifisering opp i mot JBVs rutedatabase. Dette
ligger ikke inne i dag.

Togleder kan ogsa fa oppgitt korrekt tognummer, men fysisk taste feil nummer nar han/hun skal sende
NS. Dette kan medfere at togleder tror han har stanset toget selv om han ikke har gjort det.

5.4 Systemet
Sarbarhet i forhold til support og reservedeler.

Systemet er basert pd én leverandor og proprietaer losning. Dette gjor systemet sarbart i forhold til
support og reservedeler.

Feil pa anlegget kan medfarer at toget stopper og ikke far kjort videre.

l utgangspunktet er dette kun et regularitetsproblem, men det kan fa uheldige konsekvenser dersom
toget stanser i tunnel, pa bro eller lignende. Det er kun de feil som forarsaker at relé loser som vil gi
nodbrems. Andre feil f.eks. brudd i kabel, feil pa antenne pa tog, feil pa stromforsyning eller
utilgjengelig Internett vil medfore at systemet ikke fungerer. NS vil ikke bli iverksatt som folge av slike
feil.

Utkobling av SIFA som falge av feil pa NS systemet

Til & utlese nedbrems benyttes samme ventil som drviakenhetssystem (SIFA/dedmannsknapp). Hvis
feil pa SMS NS anlegg i tog medforer at ventil ma stenges, mister man ogsa SIFA-funksjonen. Plombert
bryter for SMS NS er parallelt koblet til denne ventilen, slik at SMS NS kobles uavhengig bort i forhold
til SIFA. Dersom den plomberte, manuelle bryteren ikke lar seg betjene vil ikke SIFA-funksjonen vere
aktiv. Gjeldene prosedyrer for kjoring uten SIFA benyttes.

5.5 Varsling
Varsling til JBV er vanskelig for 3. person.

Legge til rette for varsling av uenskede hendelser som for eksempel observert ras, bil pa planovergang
eller lignende. Det bor informeres om at 112 er et nednummer ogsé for jernbane.
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TXP varsler ikke togleder

Det antas at prosedyrer for varsling til togleder er klare. Det er naturlig for TXP a varsle om feil pa
infrastruktur og lignende ogsd i dag. TXP bruker nednummeret til togleder for a varsle farlige
situasjoner. Det er vurdert hvorvidt TXP ber fa tilgang til systemet direkte for & spare tid, men dette
synes ikke hensiktsmessig.

5.6 Dekningsforhold

Muligheten for @ nd gjennom med SMS i de offentlige mobiloperaterenes nett er begrenset av den
dekning de til enhver tid tilbyr. Se ref /3/. Dette medforer i dag at meldinger ikke vil komme fram der
det ikke er dekning.

5.7 Innfaring av GSM-R

Nodvendig signalniva for a fa gijennom SMS er lavere enn for en vanlig taleforbindelse men likevel
avhengig at det er kontakt med basestasjon. Med GSM-R innfort vil sannsynligheten for at meldingen
kommer fram bli tilneermet 100%. SMS nedstopp vil ha en positiv tilleggseffekt i forhold til nedanrop i
GSM-R i for eksempel folgende situasjoner:

= Ekstremt tidsavhengige situasjoner
=  "Overstyre” lokforer
= Feil pd GSM-R handsett

I disse situasjonene vil SMS NS ha en storre mulighet til 4 stanse toget raskt dersom meldingen
kommer fram. (Meldingen er sikret i @ komme frem dersom NS baseres pa GSM-R. Dersom NS baseres
pd GSM er det mindre sannsynlig at meldingen kommer frem.)

Det er ikke videre vurdert i denne analysen hvor stor den positive effekten anses a vaere. Det stilles
sporsmal ved nytten av systemet etter innforing av GSM-R i forhold til kostnadene ved & innfore
systemet.

Det vil vaere naturlig a implementere systemet i GSM-R, men man mister da muligheten ford ha et
uavhengig reservesystem som utnytter det offentlige nett. Systemet basert pd offentlig SMS, kvalifiserer
ikke som et reservesystem til GSM-R kommunikasjon, ettersom det ikke garanteres for oppetid og
dekningsforhold. Det er lite trolig at det er hensiktsmessig a viderefore SMS NS i GSM nar GSM-R
utbygges.

5.8 Delvis implementering

Med delvis implementering tenker man pa en situasjon der ikke alt materiell/ alle strekninger har
systemet. Dette omfatter bade problematikken rundt interoperabilitet og valgfri/ frivillig
implementering, implementering av systemet kun pa JBVs egne arbeidsmaskiner og pa hvilke
strekninger systemet skal benyttes. Det er ogsad et tidsmessig aspekt i forbindelse med at systemet
implementeres gradvis med Nordlandsbanen som prevestrekning.

En delvis implementering vil medfere tidstap dersom toget ikke er utrustet med NS og togleder bruker
tid pa d sld/ finne tognummer. Togleder kan miste fokus pd andre muligheter for @ hindre den
uonskede hendelsen. Togleders rutiner ma vurderes. Dette innebarer en endring i 1B-Tr. ref./4/.

Analysegruppen er delt i synet pd om en delvis implementering kan vere nyttig. Gruppen var
imidlertid enig i at den starste sikkerhetsgevinsten vil forst komme ndr alt dieseldrevet materiell er
utrustet med systemet. Det er ikke undersokt hvorvidt JBV eller SJT har anledning til a palegge alle
operatorer av dieseldrevet materiell 4 installere systemet. Installering av nasjonal utrustning kan veere i
strid med EU'’s krav til interoperabilitet.

5.9 Eierskap

Serveren eies i dag av CargoNet og Fujitsu. Det er iJL ref./5/ besluttet at JBV selv skal eie all
teleinfrastruktur relatert til togframforing. Det ma vurderes om JBV ma kjope ut eierne eller om det
aksepteres at eierskapet ligger utenfor JBV.
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En ekstern leverander skal drifte, vedlikeholde og ha administratorrettigheter i systemet. Det ma
inngas en avtale som sikrer JBV eksklusiv kontroll over systemet. Det ma sikres blant annet at det kun
er JBV som kan gé inn i logger og hente ut informasjon fra systemet. Systemet vil logge all trafikk, og
sensitiv informasjon ma sikres.

For @ hindre monopolsituasjon ber det vurderes @ gd ut med foresporsel til flere leveranderer. Dette vil
imidlertid veere uheldig fordi CargoNet allerede har implementert GTPS som SMS NS bygger pd. Dette
kan leses ved & beskrive grensesnitt mot GTPS i kravspesifikasjonen.
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6. Risikoreduserende tiltak

6.1 Togleder

Dersom systemet implementeres ma tilhorende prosedyrer for hvilke situasjoner og hvordan togleder
skal benytte systemet innarbeides i 1B-Tr /4/. Det ma vurderes d se pa prosedyre for SMS NS i
sammenheng med prosedyre for nedfrakobling. Disse ber veere mest mulig like og angi i hvilke
situasjoner det er naturlig d foreta en nedfrakobling/SMS NS. Prosedyrene ma veere pa plass for
systemet implementeres og det ma gis god oppleering i systemet, slik at det ved en nedsituasjon vil
ligge naturlig for togleder velge det systemet som er mest hensiktsmessig for situasjonen. Rutiner for
innlogging i systemet ma legges til i togleders allerede eksisterende rutiner.

Pa grunn av faren ved at SMS NS sendes til feil tog og det aktuelle toget ikke stanses, md man sikre at
togleder iverksetter andre tiltak selvom han/hun tror at det er sendt SMS NS til det aktuelle toget.
Togleder vil alltid ha oversikt over hvilke tog som er utstyrt med SMS Nodstopp, men vil bruke tid pa a
orientere seg/ skrive tog nummer osv. Togleder har ogsa mulighet til @ sende SMS NS til flere tog
samtidig, noe som kan redusere sannsynligheten for at togleder ikke fir stoppet det riktige toget.

Tillit til SMS NS systemet avhenger av at det ikke ofte kommer feilaktiveringer. Det bor for eksempel i
forbindelse med palogging utfores en test av SMS NS. Bade lokforer og togleder skal ha tillit til at
systemet virker.

For at SMS NS skal gi storst mulig sikkerhetsmessig gevinst, ber alt materiell ha SMS NS.

6.2 Lokfarer

Lokforer har mulighet til & overstyre systemet via bruk av escape-knapp, slik at man unngar a fa
nodstopp pa ugunstig sted.

Feil bruk av denne overstyringsfunksjonen anses & vaere en svart bevisst handling av lokferer. Feil bruk
av overstyringsfunksjonen kan reduseres ved a:

= Riktig opplaering og forankring i styringssystemet
= [letterkant sende en SMS som beskriver nodsituasjonen.

= Begrense omfanget av andre meldinger for ikke a skape en stor strom av meldinger som gjor at en
nodstoppmelding drukner i mengden.

God oppleering og forankring i regelverk er avgjorende for at det ikke skal vaere grunnlag for
misforstaelser.

Prosedyren for bruk av SMS NS ber vere sd lik som mulig den som allerede finnes for nedfrakobling av
kjorestrom. Prosedyren ved frakobling av kjorestrom bor revideres. Den ber endres til slik at lokforer
ma ta kontakt med togleder ved stromutfall. God opplering i forbindelse med nye prosedyrer er viktig.

Dersom lokfarer logger seg inn med feil nummer far togleder opp feil tognummer pa sin
betjeningsterminal. Dette kan fore til at feil tog stanses. Rutiner for innlogging ma derfor sikres, evt ved
a la systemet verifisere dette. Ved nyere fjernstyringssystem verifiseres innmelding av tognummer i
SCANET opp i mot fijernstyringen hvor togene indikeres med tognummer. Togleder kan i tillegg sjekke
nummeret opp i mot grafisk rute. Det er i dag rutiner for @ innhente bekreftelse fra togleder pa
innmeldt tognummer. Dette bor ogsa vurderes viderefort for SMS NS systemet for a sikre at korrekt
nummer er innmeldt. Det kan ogsa lages bedre sikkerhet i selve systemet slik at det skjer en automatisk
verifisering opp i mot JBVs rutedatabase. Dette ligger ikke inne i dag og vil da komme som tillegg til
dagens losning.
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6.3 Systemet

Systemet er basert pa én leverander og proprietar losning. Dette gjor systemet sdrbart i forhold til
support og reservedeler. Systemet har standard komponenter. Det bor vurderes om man skal ga ut til
flere tilbydere.

Feil pa anlegget som medforer at toget stopper og ikke far kjort videre vil i utgangspunktet kun veere et
regularitetsproblem, men kan fa uheldige konsekvenser dersom toget stanser i tunnel, pa bro eller
lignende.

Til 4 utlese nadbrems benyttes samme ventil som arviakenhetssystem (SIFA) (dedmannsknapp). Hvis
feil pd SMS NS anlegg i tog medferer at ventil mé stenges, mister man ogsa SIFA-funksjonen. Plombert
bryter for SMS NS er parallelt koblet til denne ventilen, slik at SMS NS kobles uavhengig bort i forhold
til STIFA. Dersom den plomberte, manuelle bryteren ikke lar seg betjene og nedstopprelé har lost ut, vil
ogsa SIFA-ventilen matte stenges for at toget skal kunne kjore videre. Gjeldene prosedyrer for kjoring
uten SIFA benyttes.

6.4 Varsling

Det bor legges bedre til rette for varsling fra 3. person ved a informere om at 112 er et nednummer ogsa
for jernbane.
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7. Konklusjon og anbefalinger

Samlet sett vil implementering av systemet medfere en redusert risiko for topphendelsene angitt i
1B-Si dersom togleder varsles om forholdene. Forhold som er vurdert @ medfore en okt risiko er:
stansing av tog pa ugunstig sted, stansing av feil tog, innfering av nye prosedyrer og at andre tiltak ikke
iverksettes. Den okte risikoen knyttet til disse er vurdert & veere mindre en den positive effekten selve
systemet har. De nye farene som innfores med systemet kan i stor grad forhindres ved a endre
utforming av systemet i henhold til foreslatte tiltak, utforme gode rutiner og opplaring i systemet.
Dette gjelder forhold som feil bruk av overstyrings-knappen innfering av nye prosedyrer og feil/ingen

palogging.

Det ma avklares hvorvidt operatorene kan pélegges 4 implementere systemet. Analysen viser at alt
materiell som trafikkere Nordlandsbanen ber utrustes med systemet. Dette kan vaere i strid med
interoperabilitetsprinsippet, som tilsier det ikke kan palegges proprieteere systemer som krever
nasjonal spesialutrustning i tog. Delvis implementering, eller valgfri ordning kan redusere effektene av
systemet. JBV oppnar allikevel positiv publisitet i samfunnet dersom man har lagt til rette for at det
offentlige GSM nettet kan utnyttes.

Den risikoreduserende effekten av SMS NS ved innfering av GSM-R er betydelig mindre enn i et
scenario uten GSM-R. SMS nedstopp vil likevel ha en positiv tilleggseffekt i forhold til nedanrop i
GSM-R i for eksempel folgende situasjoner:

= Ekstremt tidsavhengige situasjoner
=  "Overstyre” lokforer
= Feil pd GSM-R hdndsett

Det er usikkert hvor mange uonskede hendelser som kunne veert forhindret dersom SMS NS allerede
hadde vert operativt. En naturlig aversjon mot storulykker gjor at man allikevel ser nytten av systemet
selv om frekvensen skulle vere liten.

Det anbefales at det sees videre pd forhold rundt eierskap til systemet.

Dersom man kan forvisse seg om at GSM-R bygges ut som planlagt (fullt implementert pa
Nordlandsbanen innen utgangen av 2004) kan det settes sporsmalstegn ved nytte/ kost effektivitet av
systemet. Det vises til at den sikkerhetsmessige gevinsten i storst grad er knyttet til perioden for
implementering av GSM-R. Nytten etter implementering av GSM-R er betraktelig mindre, men det ma
her tas hensyn til tidsaspektet.
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Endringsanalyse SMS Nedstopp BRUKER

SMS NODSTOPP

VEDLEGG 1
til endringsanalyse
Vedlegget er utarbeidet pa grunnlag av analysemete gjennomfert 17.03.03

Endringsanalysen beskriver risikoforhold knyttet til brukerne i forbindelse med implementering av SMS Ngdstopp som et system til
bruk for & stanse tog i en nedsituasjon. Dette kan veere i forbindelse med at det er oppdaget at det star en bil pa planovergangen,
det er gatt et ras, to tog er pa kollisjonskurs eller lignende. Man er avhengig av at TXP eller tredjeperson melder inn til togleder som
iverksetter SMS ngdstopp. Kartmateriellet i GTPS skal benyttes for a lokalisere tog.

Systemet har flere andre funksjoner som kan veaere nyttig i forbindelse med togframfering (og som kan ha en risikoreduserende
effekt), men det er kun funksjonene Nedstopp som skal vurderes her.

Punkt 1-12
| forste del av tabellen sammenlignes dagens situasjon (uten SMS NS) med en situasjon der SMS Ngdstopp er implementert.

Punkt 13-19

Andre del av tabellen er en oversikt over risikoforhold som introduseres ved a innfgre systemet og som ikke er mulig a
sammenligne med dagens situasjon hvor det ikke er noe system. Forholdene er markert med "H", dersom de er vurdert a medferer
en gkt risiko. Dersom det er trolig at de nevnte risikoreduserende tiltakene vil kompensere for denne risikoen er det angitt en "U",
uendret, i det neste risikovurderingsfeltet.

Punkt 20-21
Overordnede spgrsmal som er av betydning for beslutning om implementering.
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Endringsanalyse SMS Nedstopp BRUKER

Forhold

Fjernstyrt
strekning

Beskrivelse

Togleder far informasjon fra 3. person, ved hjelp av
fiernstyringen eller andre.

Pa fijernstyrte strekning vil bruken av systemet vaere
knyttet til 4 stanse tog tog i nedsituasjon og dermed i
enkelte tilfeller forhindre felgende topphendelser:
avsporing, sammenstot tog-objekt, brann, passasjer
skadet pa plattform, personer skadet pa
planovergang og personer skadet i og ved spor.

Risikoreduserende tiltak

Med utbygd ATC og togradio pa
strekningen, vil bruk av
nadstoppsystemet bidra i liten grad da
det ansees at de aller fleste
situasjonene vil avverges ved hjelp av
disse systemene,

Mulighet for a
stanse tog i
nedsituasjon.

Ikke-fiernstyrt
2 strekning

Togleder far informasjon fra 3. person eller andre.

Pa ikke-fiernstyrte strekninger kan systemet
benyttes til 4 stanse tog i en nedsituasjon og
dermed forhindre topphendelser som nevnt over i
tillegg til sammenstgt tog-tog.

Det er vurdert om det gir en tidsmessig
gevinst a legge NS hos txp. | praksis
har alle txp-er pa Nordlandsbanen
tilgang til Internett. Geografien/
myndighetsomrade kan begrenses i
systemet slik at en txp har mulighet til a
stoppe tog i sitt "omrade”.
Tidsgevinsten antas a veere liten. Nar
det er snakk om a implementere
systemet pa landsbasis blir det for
omfattende & installere internett tilgang
for alle txp'er. Dersom det gis tilgang til
sa mange personer kan situasjonene bli
uoversiktlig. Det jobbes videre ut i fra at
systemet kun skal installeres hos
togleder.

Toget kan fa nadstopp pa

Lite gunstig med nedstopp i tunnel eller pa bro — kan

3 ; i noen situasjoner vaere nedvendig a kjare i noen Ma ha mulighet til & overstyre nedstopp
bguhsiig sted. sekunder til
Plombert bryter gjer det mulig & koble
4 Feil medferer at toget stopper Ikke nedvendigvis sikkerhetskritisk. Kan vaere kritisk ut systemet. Kan fortsatt sende
og ikke far kjart videre. dersom toget far stopp pa bro eller i tunnel. meldinger, men kobler ikke inn
nedbrems.
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Endringsanalyse SMS Nedstopp BRUKER

Forhold

Beskrivelse

Risikoreduserende tiltak

Systemet er til hinder for
interoperabilitet

lkke sikkerhetskritisk, men kan vaere et hinder for a
fa implementert systemet.

Det ma undersakes naermere om
systemet vil vaere i strid med prisnippet -
om interoperabilitet.

6 | Nye prosedyrer

Mange forskjellige prosedyrer skaper uklarhet om
rett handling i en nedsituasjon

Prosedyren for bruk av SMS NS ber
veere sa lik som mulig den som allerede
finnes for nedfrakobling av kjerestram.
God oppleering i forbindelse med ny
prosedyre,

Brukergrensesnitt og arbeidsmetoder i
togledersentralen ma ytterligere
beskrives. u

(Nedfrakobling av kjerestream blir ikke
tatt pa alvor pa grunn av hyppige
stremutfall. Dersom prosedyrene skal
utformes mest mulig likt ber prosedyre
for nedfrakobling revideres — lokfarer
ma ta kontakt mede togleder ved
stremutfall)

7 | Feil tog stanses

Togleder velger feil tog fra liste eller finner ikke
tognummer pa liste. Ikke direkte sikkerhetskritisk a
stanse feil tog dersom dette ikke skjer i tunnel eller
pa bro. (Se pkt 3) Det kan imidlertid medfere at
togleder tror han/ hun har sendt NS til riktig tog og
derfor ikke iverksetter andre tiltak (se pkt 8).

SMS NS-melding ber baseres pa
tognummer framfor loknummer. U

Andre ngdsystemer/rutimer blir

SMS Nedstopp oppfattes som et sikkerhetssystem

SMS NS ber veere en tilleggsmulighet
for & stanse tog — ikke et farstevalg:
hvilken metode som skal benyttes
avhenger av lokale forhold og den

8 |. ; . U
ikke brukt/fulgt SMS-nedstopp fanger ikke selv opp faresituasjoner akiuelie:situasionon,
Informere og laere brukere opp i SMS
NS-systemet
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Endringsanalyse SMS Nedstopp BRUKER

9 |Ikke alle tog har ATC utrustning

Alternativ for "museumsbaner”
Billigere lesning enn ATC utrusting.

10 | Offentlig krav

Det er krav til rask kommunikasjon mellom togleder
og lokferer.

De offentlige kravene vil ferst og fremst
dekkes etter innferingen av GSM-R og
ATC.

11 Varsling til jernbaneverket for 3.
person er vanskelig.

Systemet er avhengig av at det varsles om ras, biler
som star fast pa planoverganger osv i fra 3. person.

Jernbaneverket ber ha/har avtale med
112. Informasjon om at man skal ringe L
112 bar skiltes pa alle planoverganger.

12 | Utkobling av SIFA funksjonen

Til & utlese ngdbrems benyttes samme ventil som
arvakenhetssystem (SIFA) (dedmannsknapp). Hvis
feil paA SMS NS anlegg i tog medferer at ventil ma
stenges, mister man ogsa SIFA-funksjonen.
Plombert bryter for SMS NS er parallelt koblet til
denne ventilen, slik at SMS NS kobles uavhengig
bort i forhold til SIFA. Dersom den plomberte,
manuelle bryteren ikke lar seg betjene og
nodstopprelé har lagst ut, vil ogsa SIFA-ventilen
matte stenges for at toget skal kunne kjgre videre.
Kan medferer mer fremfering uten SIFA.

Gjeldene prosedyrer for kjaring uten
SIFA benyttes.
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Endringsanalyse SMS Nedstopp BRUKER

Oversikt over risikoforhold som introduseres ved a innfere systemet og som dersom ikke er mulig @ sammenligne med dagens
situasjon hvor det ikke er noe system. Forholdene er markert med "H”, dersom de er vurdert a medferer en gkt risiko. Dersom det
er trolig at de nevnte risikoreduserende tiltakene vil kompensere for denne risikoen er det angitt en "U", uendret, i det neste
risikovurderingsfeltet.

iD Forhold Beskrivelse H/U/L Risikoreduserende tiltak H/U/L
FORHOLD SOM B@R VURDERES | FORBINDELSE MED SYSTEMET

Det kan i tillegg — i etterkant - til SMS NS sendes en

SMS som beskriver nadsituasjonen. God applesiing og farankiing | regeivaik

er avgjerende for at det ikke skal veere

[ . :
Feil bruk av esc-knappen. Setti | Andre SMS beskjeder til lokferer ber begrenses i ' grunniag for misforstaelser.

sammenheng med punkt 3. omfang for ikke & skape en stor strem av meldinger
som gjer at en nedstoppmelding drukner i mengden.

13
Brukergrensesnitt og arbeidsmetoder i
togledersentralen ma ytterligere

Lokfarer ignorer meldingen: bevisst handling. beskrives.

Tillit til SMS NS systemet avhenger av
at det ikke ofte kommer feilaktiveringer.

14 SMS NS blir ikke brukt i en Lav tillit til SMS NS systemet blant togledere og

nedsituasjon lokfarere Feil i systemet farer til mistillit. i Det bar for eksempel i forbindelse med L

palogging utfares en test av SMS NS.
Bade lokfarer og togleder skal ha tillit til
[ at systemet virker.
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Endringsanalyse SMS Nedstopp BRUKER

Forhold Beskrivelse Risikoreduserende tiltak
Systemet har standard komponenter.

Systemet blir dokumentert og kan
vedlikeholdes/utvikles av andre dersom
dette er enskelig.

JBV eier og kan fa kildekoden til

Sarbarhet i forhold til support og | Kun én leverander gjer det vanskelig a systemat

1= reservedeler. vedlikeholde/utvikle systemet.

. Flere leveranderer, andre som drifter

'! systemet. | dag driftes systemet av
Arrive for NSB og av IBM for CargoNet

Fujitsu gir 24/7 timers helpdesktjenester

Flere tilbydere.

Gjere palogging til en del av den
Dersom togleder glemmer a logge seg pa vil han/ vanlige rutinen.

Togleder glemmer & logge seg | hun ikke kunne benytte systemet/ det vil ta tid for
pa. han/ hun kan benytte systemet. Brukergrensesnitt og arbeidsmetoder i
togledersentralen ma vtterligere
beskrives.

Sikre rutiner for dette, evt la systemet
verifisere dette.

16

Lokfarer logger seg pa med feil | Togleder far ikke sendt NS til toget.
tognummer Brukergrensesnitt og arbeidsmetoder i
togledersentralen ma ytterligere
beskrives.

17
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Endringsanalyse SMS Nedstopp BRUKER

Forhold

Beskrivelse

Risikoreduserende tiltak

Togleder finner ikke fram pa

i liste.

Dersom tognummerene presenteres i en liste er det
vanskelig for togleder a finne det rette tognummeret.
Det er imidlertid mulig a skrive inn tognummer i en
sek-funksjon. Togleder kan ogsa sende NS til flere
tog.

Det kan veaere enklere for togleder
dersom det ikke er en liste med tognr. a
velge imellom, men det aktuelle
tognummer skal tastes inn i steden.

Brukergrensesnitt og arbeidsmetoder i
togledersentralen ma ytterligere
beskrives.

Det er mulig a gjere deler av
brukergrensesnittet dynamisk, slik at
straks togleder har tastet inn et gyldig
tognummer sa vises posisjon, status og
lignende uten at brukeren ma rykke pa
en knapp og vente pa systemet.

lkke
avklart
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Endringsanalyse SMS Nedstopp BRUKER

Forhold

Beskrivelse

Risikoreduserende tiltak

Feil handlingsmenster ved

L nedsituasjon

Delvis implementering kan medfere feil
handlingsmeanster ved nedsituasjon. Togleder vil
bruke tid pa a sla tognummer og fa tilbakemelding
om at toget ikke har SMS Nedstopp.

Folgende forholdene er gjenstand for delvis
implementering:

= Operaterene kan velge a innfare systemet. JBV
lar operaterene velge. Krav om interoperabilitet
kan veere et hinder for a fa gjennomfert full
implementering (og delvis implementering).
Operaterene kan velge a ikke implementere
systemet pa grunn av kostnadsmessige/
konkurransemessige forhold.

= Alle operatarer palegges a ha systemet, men
JBVs arbeidsmaskiner har ikke systemet.

= Strekninger implementeres gradvis.

Faren tilknyttet en situasjon med valgfri lasning
avhenger av hvor stor andel av operaterene som
velger a implementere systemet (hvor stor andel av
utenlandske operaterer det vil vaere pa nettet).

Brukergrensesnitt og arbeidsmetoder i
togledersentralen ma ytterligere
beskrives.

Togleder vil alltid ha oversikt over hvilke
tog som er utstyrt med SMS Nedstopp, U
men bruker tid pa a orientere seg/
skrive tog nummer osv.

Hvis SMS NS skal gi sterst mulig
sikkerhetsmessig gevinst ber alt
materiell ha SMS NS.

Effekten av SMS NS blir borte

20 nar GSM-R er utbygget.

Togleder er ved SMS NS ikke avhengig av verbal
kommunikasjon med lokferer for a stoppe toget.

Effekten av SMS NS blir borte

2 dersom ATC bygges ut.

ATC kan kun forhindre sammenstet tog-tog, mens
SMS NS kan forhindre flere andre topphendelsen.
Dersom ATC er utkoblet/ikke virksom kan SMS NS
ogsa ha en effekt pa topphendelsen sammenstot
tog-tog.
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